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Resumo: O presente artigo se desenvolve a partir de pesquisa
bibliograficae mediante consultaajurisprudénciapatriae alegislacéo
vigente no ordenamentojuridico brasileiro, tendo como objeto aandise
das possiveis consequéncias decorrentes da interagdo do homem
contemporaneo com o meio ambientedigital. Diante de umasociedade
de riscos que avanca e traz consigo ameacas qualitativamente
diferenciadas e capazes de afetar os mais diversos setores da vida
social, osavangos dainformética promovem o aparecimento, cadavez
maior, dos riscos decorrentes dessa inter-relagdo, sendo pertinente
emoldurar as consequéncias diretas, indiretas e comportamentais desse
fendmeno de proporgdes ndo estanques. Em um primeiro momento,
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propde-se 0 exame da Teoria da Sociedade de Risco e acompreenséo
dos denominados riscos abstratos. Na sequéncia, esses riscos séo
analisados a partir da eradainformética, contextualizando-se o meio
ambiente digital com os avancgos da tecnologia computacional,
destacando-se aspectos, como: conceito, pressupostos e riscos
associados. Nessa perspectiva, chega-se a andlise das possiveis
atitudes individuais e coletivas para refratar as consequéncias
negativas dessa inter-relacdo e interdependéncia, pontuando-se a
necessi dade de uma atuag&o concertada entre o aparato institucional
e a coletividade para o resguardo e a necessaria compreensao desses
riscos associados a convivéncia cada vez mais perene do homem
contemporaneo com o meio ambiente digital.

Palavr as-chave: Sociedade derisco. Meio ambiente. Meio ambiente
digital. Novastecnologias. Sociedade da exposicéo.

Abstract: This article was developed from literature review and a
consultation of the motherland case and the applicable law in the
Brazilian legal system, having as object the analysis of the
consequences of the interdependence of contemporary man with the
surrounding digital environment. Faced with a society of risks that
moves and brings threats qualitatively different capable of affecting
the various sectors of social life, information technology advancesto
promote increasing the appearance of the risks arising from this
interrel ationship of contemporary man with computer technology, 1t
isrelevant frame the direct, indirect and behavioral consegquences of
this phenomenon of leaky proportions. With that purpose, in a first
moment, the risk society theory is examined in order to establish a
meaning to abstract risks. After that, the risks are analyzed from the
Information Age perspective. At thispoint, thedigital environmentis
described and considered in its legal dimension. Once defined the
theoretical background in which the present research is developed,
the digital environment is taken into account and its concept,
presuppositions and associated risks are studied. From this
perspective, comes to analysis of possible individual and collective
attitudes to refract the negative consequences of this interrelation
and interdependence, the need for afixed roleis scoring between the
institutional apparatus and the community to guard and the necessary
understanding of these risks associated with coexistenceincreasingly
perennial man with the surrounding digital environment.

Keywords: Risk society. Environment. Digital environment. New
technol ogies. Exposure society.
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Introducéo

Diante de uma sociedade de risco que avanga e traz consigo ameagas
gualitativamente diferenciadas e capazes de af etar os mai s diversos setores
davidasocial, importaanalisar osavangosdainforméticae o aparecimento,
cada vez maior, de riscos decorrentes dessa inter-relacdo e
interdependénciado homem contemporaneo com o meio ambientedigital,
assim como a interferéncia da tecnologia computacional na qualidade
ambiental. Sabe-se que o0 desenvolvimento de novas tecnologias,
principal mente das Tecnol ogias de Informagdo e Comunicagéo (TICs), a
despeito dos possiveis beneficios associados, pode estar vinculado ao
surgimento de riscos capazes de comprometer a qualidade de vida do
homem, aqui considerado como parteindissociavel do meio em quevivee
com o qual, necessariamente, interage. N&o seria diferente quando se
trata da informética, onipresente na vida das pessoas ou, mais
especificamente, de seus avancos e consequéncias, cujos reflexos
ambientai se comportamentais S80 por vezesimperceptiveisparaamaioria
dos cidadéos.

Com o propdsito de investigar as possivels ameagas que nascem
com 0s avangos no campo da informética, propde-se, em um primeiro
momento, a andlise da Teoria da Sociedade de Risco e a compreensao
dos denominados riscos abstratos. Na sequéncia, esses riscos sao
analisados a partir da era da informética, contextualizando-se 0 meio
ambiente digital com o estudo das consequéncias e reciprocas
interferéncias no homem e os avangos tecnol 6gicos, emoldurando seus
aspectos diretos, indiretos e comportamentais com as possiveis atitudes
individuaisecoletivas pararefratar osriscos dessainter-relacdo. Por fim,
faz-se umabrevereflexdo sobre o dever do Poder Publico e dacoletividade
em face de novosriscostecnol 6gicos que podem comprometer aqualidade
ambiental e, como consequéncia, violar o direito detodosdeviver emum
mei o ambi ente ecol ogi camente equilibrado, assim como determina o art.
225 da Constituicdo Federal de 1988 (CF/88), pontuando-se anecessidade
de uma atuagdo concertada entre o aparato institucional e a coletividade
para o resguardo e a necessaria compreensao desses riscos associados a
convivéncia, cada vez maior e mais perene, do homem contemporaneo
com o meio ambientedigital.
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1 A Teoria da Sociedade de Risco: consideracdes preliminares

As nogdes de perigo e risco estdo intimamente relacionadas com
as fases de evolucéo da sociedade. E por isso essencial, em um primeiro
momento, estabelecer uma distingdo entre os termos mencionados,
evitando-se, assim, que sejam equivocadamente empregados como
SinGnimos.

Visando destacar a singularidade de cada um desses vocabulos,
Pardo! assinala que, enquanto o0s perigos tém causas essencialmente
naturals, 0S riscos surgem a partir do momento em que os seres humanos
passam ainterferir no curso danatureza. Corresponde adizer que, segundo
0 autor, 0s perigos advém a partir das variagdes proprias do ambiente,
enguanto os riscos surgem daintervenc&o do homem no intuito de eliminar
€SSes perigos, ou sgja, 0 homem passaainterferir no meio em quevivee,
COmo consequéncia, os riscos se manifestam. Nesse contexto, pode-se
afirmar que a origem dos riscos vincul a-se diretamente aos processos de
tomada de deciséo, refletindo claramente o anseio humano de subjugar a
natureza.

Quando analisada superficialmente, essa explicacdo parece ser
suficiente. Todavia, deve-se considerar que a agdo do homem sobre o
meio ambiente n&o se restringe essencialmente ao controle dos perigos
naturais. Naverdade, a capacidade deintervencdo humana, especialmente
apartir do momento em que se uniu aos avangos daciénciae datecnologia,
foi capaz detransformar os propriosriscos, fazendo com que outros, ainda
mai s complexos, se manifestassem. Sobre essa questdo, Pardo? acrescenta
gue a superagdo de muitos dos riscos criados para solucionar perigos
resultou nacriagdo de novos riscos que, em razdo das suas caracteristicas
gualitativamente diferenciadas, ndo séo de modo adequado gerenciados.

Compreendida a distingdo entre perigo e risco, cabe mencionar que
Beck?® atrela os conceitos de perigo e risco a uma ampla estrutura que,
segundo o autor, descreve o processo evolutivo da sociedade ao longo
dos tempos. Nesse contexto, podem ser identificadas trés fases de
evolucdo da sociedade que diferem entre si quanto a caracterizacéo do

1 PARDO, José Esteve. Técnica, riesgo y derecho. Barcelona: Ariel, 1999. p. 25.

2 PARDO, José Esteve. Técnica, riesgo y derecho. Barcelona: Ariel, 1999. p. 26.

3 BECK, Ulrich. Risk society and the provident State. In: LASH, Scott; SZERSZYNSKI,
Bronislaw; WYNNE, Brian (Org.). Risk, environment & modernity: towards a new ecology.
Londres: Sage Publications, 1998a. p. 27-30.
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perigo e do risco: a sociedade pré-industrial, como pré-maodernidade; a
sociedadeindustrial, como primeiramodernidade; e asociedade derisco,
como segunda modernidade ou modernidade avangada. As modificagdes,
nesse curso histérico, relacionadas a concepc¢éo, interpretacdo e
organizacdo do risco parecem ter desempenhado um relevante papel no
processo de transformagdo da sociedade, como se analisard a seguir.

De acordo com Beck,* a sociedade pré-industrial apresenta como
traco distintivo os perigos, ou segja, acontecimentos que se apartam do
intento de modificar anatureza paraestabel ecer um vinculo com o destino
coletivo de paises, populagdes ou culturas. Nessafase, fendmenos, como:
pragas, fome, enchentes e secas eram comumente atribuidos a forgas
externas, como os deuses e os demonios, ou aforgas da proprianatureza.
Percebe-se, portanto, que ndo guardavam qualquer relacdo com a agéo
dos seres humanos sobre o meio do qual faziam parte. Havia, naverdade,
uma supremacia da natureza.

No curso do processo de desenvolvimento, essas caracteristicasforam
sendo transformadas, e a sociedade industrial passou a combinar duas
espécies de ameagas: 0s perigos quetipificaram asociedade pré-industrial
e osriscos produzidos pel as agdes e deci sdes humanas (riscos concretos).
Outroravincul adas t&o somente ao destino, as ameacgas passam a agregar
também adimensdo dosriscos fabricados, ou sgja, produzidos pelapropria
humanidade. Nesse estagio, fala-se sobre riscos calculaveis cujos
potenciais efeitos podem ser contidos. Essaideiade controleracional dos
acontecimentos se expande, fazendo surgir uma diversidade de sistemas
de seguro e transformando a sociedade em um “grupo de risco
previdente’.5

Com os constantes avangos da ciéncia, da tecnologia e daindistria,
0s riscos vao assumindo novas caracteristicas. A formag&o da sociedade
contemporanea,® portanto, tem inicio quando os riscos deixam de ser
calculaveis e seus efeitos passam a ser imprevisiveis (riscos abstratos).
Aqui se acumulam novamente 0s perigos e 0s riscos, e estes Ultimos,

4 BECK, Ulrich. World risk society. Cambridge: Polity Press, 2007. p. 50.

5 MYTHEN, Gabe. Ulrich Beck: a critical introduction to the risk society. London: Pluto,
2004, p. 16; BECK, Ulrich. Risk Society and the Provident State. In: LASH, Scott;
SZERSZYNSKI, Bronislaw; WYNNE, Brian (Org.). Risk, environment & modernity: towards
a new ecology. Londres: Sage Publications, 1998a. p. 32.

6 A expressao “sociedade contemporanea’ sera empregada como sindbnimo da expressao
“sociedade de risco”.
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entretanto, subdividem-se em dois grupos. os previsiveis e calculaveis e
osimprevisiveiseincalculaveis. | sso significague aosriscos caracteristicos
da primeira modernidade somam-se, agora, 0s riscos que vao delinear a
segunda modernidade. Nessa perspectiva, assinala-se que a sociedade
de risco tem origem quando as ameagas oriundas de agOes e decisdes
humanas rompem os pilares de certeza estabelecidos pela sociedade
industrial, minando, como consequéncia, os seus padrfes de seguranca.”

A transicdo da sociedade industrial para a sociedade de risco, de
acordo com Mythen,® forcao confronto com oslimites do desenvol vimento
capitalista. Se, na primeira modernidade 0s riscos puderam ser aceitos
como uma parte necessaria do progresso, na segunda modernidade, ja
ndo podem ser simplesmente percebidos como aspectos benignos e
inevitavei s resultantes do acel erado processo de modernizagéo. E possivel
gue a humanidade tenha subestimado o aumento do seu poder de
destruic&o por certo tempo. No contexto da modernidade avangada,
todavia, essaassertivacarece de qualquer validade. NaspaavrasdeMorin
e Kern® “o mito do progresso hoje desmorona, o desenvolvimento esta
enfermo; todas as ameagas para 0 conjunto da humanidade tém pelo
menos uma de suas causas no desenvolvimento das ciéncias e das
técnicas’. Apesar disso, 0 homem continua investindo na sua forca de
dominac&o e treinando a sua capacidade de transformar, reproduzir e
recriar, sem impor qualquer limitagdo a sua pretensdo de tudo conhecer.

Ainda nesse contexto, convém considerar que a sociedade de risco
permanece sendo uma sociedade industrializada. No entanto, assinala
Tavolaro,’® com o crescimento exponencia das forgas produtivas, as
ameacas tornam-se muito mais evidentes, alcancando dimensdes
previamente desconhecidas.

7 BECK, Ulrich. La sociedad del riesgo: hacia una nueva modernidad. Trad. de Jorge Navarro,
Daniel Jiménez, Maria Rosa Borras. Barcelona: Paidds, 1998b. p. 64.

8 MYTHEN, Gabe. Ulrich Beck: a critical introduction to the risk society. London: Pluto,
2004. p. 13.

9 MORIN, Edgar; KERN, Anne Brigitte. Terra-Patria. Trad. de Paulo Azevedo Neves da
Silva. Porto Alegre: Sulina, 2003. p. 91.

10 TAVOLARO, Sergio Barreira de Faria. Movimento ambientalista e modernidade:
sociabilidade, risco e moral. S&0 Paulo: Annablume; Fapesp, 2001. p. 114.
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2 Riscosnaeradainformatica: o meioambientedigital

Verificou-se que atransi¢do da primeira paraa segunda modernidade
ocorre namedida em gue os riscos produzidos pela sociedade industrial
assumem novas caracteristicas, tornando-seincalculaveiseimprevisiveis.
No entanto, convém mencionar gque 0s riscos abstratos ndo eliminam os
riscos concretos. De acordo com Ferreirae Leite,** em umamodernidade
fluida e extremamente dinamica, ndo se pode afirmar que 0s riscos estao
circunscritos a uma determinada fase de evolugdo da sociedade. 1sso
significague as ameagas coexistem, dividem um mesmo espaco temporal,
ainda que suas particul aridades devam ser resguardadas. Por essa razéo,
pode-se afirmar que também o ordenamento juridico depende de certa
dinamicidade para assegurar umaefetiva protecdo do meio ambiente, por
meio da adog&o de instrumentos de controle ou gest&o de riscos.

Retomando as ameagas que caracterizam a segunda modernidade,
assinala-se que osriscos abstratos, além deimprevisiveiseincontrolaveis,
s8o também transfronteirigos e transtemporais. Transfronteiri¢os porque
ultrapassam os limites do local originalmente impactado. Na viséo de
Beck,? sdo riscos cujo potencial de destruicdo controverte o proprio
conceito de fronteira, aqui entendido como parte limitrofe de um espago
em relagcdo a outro. Transtemporais porque ndo necessariamente se
materializardo no momento em que se constituem, ou sgja, a criagéo de
um risco ndo implica, necessariamente, um dano imediato. M eses ou anos
podem se passar até que as consequéncias resultantes de um processo
de tomada de decisdo impactem efetivamente o meio ambiente. Nesse
sentido, observa-se que o risco abstrato ultrapassa as geragdes presentes,
projetando seusreflexos nas gerages vindouras como um “dano ambiental
futuro”.®®

Dentre os riscos abstratos criados pela modernidade avancada,
encontram-se aqueles decorrentes do emprego de novas tecnologias, a

1 FERREIRA, Heline Sivini; LEITE, José Rubens Morato. A expressdo dos objetivos do
Estado de Direito Ambiental na Constituicdo Federal de 1988. In: COUTINHO, Ronaldo
do Livramento; OKADA, Denise Setsuko (Org.). Direito Ambiental: ensaios criticos. Rio
de Janeiro: Lumen Juris, 2010. p. 37.

12 BECK, Ulrich. Conversation 3: global risk society. In: BECK, Ulrick; WILLMS, Johannes
(Org.). Conversations with Ulrich Beck. Trad. de Michael Pollak. Cambridge: Polity,
2004. p. 109-110.

13 CARVALHO, Délton Winter. Dano ambiental futuro: a responsabilizacéo civil pelo risco
ambiental. Rio de Janeiro: Forense Universitaria, 2008. p. 125.
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exemplo dainformética. Ao possibilitar o armazenamento, atransmisséo
e 0 processamento deinformagdes em meiosdigitais, ainformaticatorna-
Se onipresente no cotidiano das pessoas, congregando uma variedade de
riscos que ndo podem ser facilmente percebidos ou identificados. Como
se analisaraadiante, ao objetivar aintegracdo total entre sereshumanose
tecnologia, tornando a sua utilizagdo praticamente imperceptivel, os
avancgos da informatica estabelecem uma gama de riscos que podem
impactar ndo apenas 0 homem — na condi¢&o de usuario que desconhece
as diversas e complexas facetas da prépria tecnologia — mas também o
proprio meio em que esse usuario atua, ou seja, 0 meio ambiente digital.

Mas em que consiste propriamente o0 meio ambiente digital? Para
compreendé-lo, convém partir da andlise do conceito juridico de meio
ambiente, estabelecido no art. 3°daLe 6.938, de 31 de agosto de 1981,
nos seguintes termos. “O conjunto de condigdes, leis, influéncias e
interagBes de ordem fisica, quimica e biologica, que permite, abriga e
rege avida em todas as suas formas.” * Ao assim dispor, percebe-se que
o legislador ordinério adotou uma conceituagdo ampla que, embora por
vezes criticada, ndo deve ser considerada um aspecto negativo para o
ordenamento juridico, especialmente porque evitagque aesferade protecéo
ambiental venhaaser, indevidamente, objeto derestri¢des ou limitagdes,
assindlam Leite e Ayala.’®

Posteriormente, o conceito estabelecido no art. 3° dalLel 6.938/1981
foi recepcionado pela CF/88 que, no caput do seu art. 225, dispbe
expressamente sobre 0 meio ambiente ecologicamente equilibrado,
reconhecendo-o como um direito de carater fundamental aser considerado
ndo apenas em face das geragdes presentes, mas também das geragcdes
vindouras.*® Dito isso, € importante mencionar que desse processo de
constitucionalizagdo decorrem significativasimplicacesjuridicas. Nesse
sentido, Benjamin'’ considera que o reconhecimento do meio ambiente

14 BRASIL, Lei 6.938/1981 — Lei da Politica Nacional do Meio Ambiente. 1981. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/leis/16938.htm>. Acesso em: 5 nov. 2015.

15 LEITE, José Rubens Morato; AYALA, Patryck de Aradjo. Dano ambiental: do individual
ao coletivo extrapatrimonial: teoria e prética. 5. ed. Sdo Paulo: Revista dos Tribunais,
2012. p. 79.

16 BRASIL. Constituicado da Republica Federativa do Brasil. 1988. Disponivel em: <http://
www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm> Acesso em: 5 nov. 2015.

17 BENJAMIN, Antdnio Herman. Constitucionalizagdo do ambiente e ecologizacdo da
Constituicdo brasileira. In: LEITE, José Rubens Morato; CANOTILHO, José Joaquim
Gomes (Org.). Direito Constitucional Ambiental brasileiro. S&o Paulo: Saraiva, 2012.
p. 98.
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como um direito fundamenta “leva a formulacdo de um principio da
primariedade do ambiente, no sentido de que anenhum agente, pablico ou
privado, é licito trata-lo como valor subsidiario, acessorio, menor ou
desprezivel”. Outro aspecto a ser considerado diz respeito ao fato de que
as normas definidoras de direitos fundamentais tém aplicabilidade
imediata,’® o que significa que sao imediatamente eficazes,
independentemente de concretizagdo | egislativa. Nesse viés, Canotilho'®
acrescenta: “N&o sd0 meras normas para a producdo de outras normas,
mas sim normas directamente regul adoras de rel agBesj uridico-materiais.”
E como norma de aplicabilidade imediata e dotada de eficécia, o direito
fundamental ao meio ambiente ecol ogicamente equilibrado vinculao Poder
Publico aos particulares, os quais deverdo ndo apenas respeité-lo, mas
também promové-lo.

Nesse contexto, parece oportuno assinalar que a CF/88foi o primeiro
dosdiplomas constitucionais brasileiros aversar deliberadamente sobre o
meio ambiente. Por meio de um capitul 0® especificamente dedicado ao
tema, o constituinte definiu o que viriaasetornar o niicleo normativo do
Direito Ambiental brasileiro. A protecdo constitucional do meio ambiente,
entretanto, € mais extensa, abrangendo uma série de outros dispositivos
gue, direta ou indiretamente, se relacionam avalores ambientais. Nesse
mesmo sentido, Benjamin? menciona gque o capitulo que versa sobre o
meio ambiente nada mais é do que o apice ou aface maisvisivel de um
regime constitucional que se dedicadeformadifusaagestdo dosrecursos
ambientais. E complementa Silva:?? “O nucleo, portanto, da questéo
ambiental encontra-se nesse capitulo, cuja compreensdo, contudo, sera
deficiente senfo selevar em contaoutros dispositivosqueaelasereferem
explicitaouimplicitamente.”

18 BRASIL. Constituicado da Republica Federativa do Brasil. 1988, art. 5°, § 1° “As normas
definidoras dos direitos e garantias fundamentais tém aplicagdo imediata’.

19 CANOTILHO, J. J. Gomes. Direito Constitucional e teoria da Constitui¢do. Coimbra:
Almedina, 1998. p. 400.

2 Faz-se referéncia ao Capitulo VI, do Titulo VIII, da CF/88, composto unicamente pelo art.
225, seus incisos e paragrafos.

21 BENJAMIN, Antdnio Herman. Constitucionalizacdo do ambiente e ecologizagdo da
Constituicao brasileira. In: LEITE, José Rubens Morato; CANOTILHO, José Joaquim
Gomes (Org.). Direito Constitucional Ambiental brasileiro. S0 Paulo: Saraiva, 2012.
p. 112.

2 SILVA, José Afonso da. Direito Ambiental Constitucional. Sdo Paulo: Malheiros, 2004.
p. 46-47.
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Retomando o meio ambiente, agora compreendido como objeto de
protecéo constitucional sob adenominagédo dedireito fundamental difuso,
deve-se mencionar que emborasegjaconsiderado um bem uno eindivisivel,
ou seja, ndo passivel de fragmentagdo ou decomposi¢éo, o conceito em
guestéo congrega diversas facetas que sdo comumente analisadas pela
doutrina.®® Oportunamente, convém analisar 0 meio ambiente cultural,
cujas normas estdo voltadas a protegéo dos patrimdnios historico eartistico
do Pais, ass m como dosbensmateriaisouimateriais, singularesou coletivos,
moveis ou imoéveis, tomados individualmente ou em conjunto,
independentemente de serem criados ou ndo por intervencdo humana,
quando portadores de referéncia a identidade, & acéo e & memoria dos
diferentes grupos formadores da sociedade brasileira.?*

Nessa perspectiva, pode-se afirmar, de acordo com Cavedon,® que
0 meio ambiente cultural possui reflexosnacomunicacdo socia, disciplinada
nos arts. 220 e 224 da CF/88, fazendo surgir uma nova acepcdo de meio
ambiente, a qual vem sendo identificada como “meio ambiente digital”.
Essanovacategoria, ou hovo reflexo daprotecéo do bemjuridico ambiental,
advém do reconhecimento constitucional de que asformas de expressao,
os modos de criar, fazer e viver e as criagOes cientificas, artisticas e
tecnol gi cas constituem ou integram o patrimdnio cultural brasileiro. Como
consequéncia, tem-se que o meio ambientedigital é parteindissociavel do
conceito juridico de meio ambientetrazido pelo art. 3°dalLei 6.938/1981,
manifestando-seinequivocamente por meio dasuadimensio cultural. Para
Coutinho,”® o meio ambiente digital, “como manifestacdo da criagéo
humanae parteintegrante do patrimonio imaterial, sobretudo representado
pelatecnologia do espectro el etromagnético (ondas de radio, TV, celular

% Nesse sentido, tem-se: meio ambiente natural, meio ambiente artificial, meio ambiental
cultural e meio ambiente do trabalho. (SILVA, José Afonso da. Direito Ambiental
Constitucional. S&o Paulo: Malheiros, 2004; FIORILLO, Celso Antonio Pacheco. Curso
de Direito Ambiental brasileiro. Sdo Paulo: Saraiva, 2003; BECHARA, Erika. A protecao
da fauna sob a Gtica constitucional. S3o Paulo: J. de Oliveira, 2003; MIRRA, Alvaro Luiz
Valery. Acédo civil pdblica e a reparagéo do dano ao meio ambiente. Sdo Paulo: J. de
Oliveria, 2002; CAVEDON, Ricardo. Teoria geral dos direitos coletivos: releitura da
racionalidade dos direitos fundamentais de terceira geragdo. Curitiba: Jurug, 2015.
BRASIL. Constituicdo da Republica Federativa do Brasil. 1988. Disponivel em: <http:/
Iwww.planalto.gov.br/ccivil_03/constitui cao/constituicao.htm>. Acesso em: 5 nov. 2015.
CAVEDON, Ricardo. Teoria geral teoria geral dos direitos coletivos: releitura da
racionalidade dos direitos fundamentais de terceira geragdo. Curitiba: Jurug, 2015.
COUTINHO, Ricardo Silva. O meio ambiente digital e a tutela dos bens culturais.
Revista Brasileira de Meio Ambiente Digital e Sociedade da Informacéo, Sao Paulo,
v. 1, n. 1, p. 223, 2014.
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einternet)”, deve estar aservico do desenvolvimento sustentavel e, portanto,
tem que considerar o imperativo de protecéo ambiental.

Oportunamente, menciona-se que o meio ambiente digital ja foi
reconhecido pelajurisprudéncia brasileira, ainda que ndo precisamente
com o0 emprego dessa terminologia. Nesse sentido, cita-se o acorddo do
julgamento que derrubou a Lei de Imprensa, em 30 de abril de 2009,
guando o ministro relator Carlos Ayres Britto, analisando o capitulo
constitucional da comunicacg&o social como segmento prolongador de
superiores bens de personalidade que refletem a dignidade da pessoa
humana, assim declarou:

Silenciando a Constituicdo quanto ao regime da internet (rede
mundial de computadores), ndo ha como se lhe recusar a
qualificacdo deterritério virtual livremente veiculador deideiase
opinides, debates, noticias e tudo o mais que signifique plenitude
de comunicacdo.?”

Nesse contexto, € possivel afirmar que as inovagdes tecnol bgicas
promovidas pela informatica, ao longo dos Ultimos anos, permitiram o
surgimento e o reconhecimento de uma nova faceta do meio ambiente
gue, como bem juridico de naturezadifusaedireito fundamental deterceira
geragdo, deve ser protegido pelo Poder Publico e pelapropriacoletividade
em prol das presentes e futuras geracoes. Especialmente em uma
sociedade de risco permeada por ameagas transfronteirigcas e
transtemporais, 0 Direito vé-se compelido a iniciar um processo de
adequac&o no sentido de assegurar, em um espaco digital onde os riscos
ndo podem ser mensurados nem quantificados, o principio da dignidade
da pessoa humana e a qualidade do meio ambiente, nos termos
estabel ecidos pela CF/88.

27 BRASIL. Supremo Tribunal Federal. Arguicdo de descumprimento de preceito fundamental
130 — Distrito Federal, 2009. Partido Democrético Trabalhista e Presidéncia da Republica.
Relator: ministro Carlos Ayres Britto. Disponivel em: <http://redir.stf.jus.br/paginadorpub/
paginador.jsp?docTP=AC& doclD=605411>. Acesso em: 5 nov. 2015.
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3 O meio ambiente digital e osriscosincalculaveis decorrentes
dainformética

Conforme mencionado, o homem esté inserido no meio ambiente
digital, sendo esse compreendido como um reflexo do meio ambiente
cultural e, deformamaisampla, do préprio conceito de meio ambiente, tal
como estabelecido no art. 3° da Lei 6.938/1981. Assim sendo, pode-se
considerar que 0 meio ambiente digital fornece ao homem os mecanismos
gue 0 mantém conectado, atualizado, informado e, por que ndo dizer, vivo.
Como consequéncia, estabel ece-se um sistemano qual, de um lado, tem-
se a necessidade de insumos (materiais e energia, por exemplo) para
fabricac&o e manutencéo desse ambiente e, de outro, sdo apresentadas
as consequéncias geradas pel o homem como parte integrante do préprio
meio.

Por serem facetas de um conceito que ndo pode ser fragmentado,
afirma-se quetanto aentrada quanto a saidado mundo digital relacionam-
se diretamente com o meio ambiente, tomado aqui em sua acepcdo mais
ampla. Nesse sentido, 0 meio ambiente prové o que é necessario para a
construcdo de sua dimensdo digital, mas também se defronta com
problemas gerados apartir do préprio uso do ambiente. Esses problemas,
por sua vez, decorrem da existéncia de riscos tecnolégicos e,
principa mente, deriscos que sevinculam ao desconhecimento tecnol dgi co.
Uma vez que, como parte do meio, o homem pode interferir
significativamente no seu equilibrio, mesmo sem consciénciado quefaz,
convém discutir ainter-relacéo einterdependénciaexistentesentreo meio
ambiente digital e 0 homem contemporaneo, entendido como integrante
de um ambiente virtual de exposi¢éo e manifestacdo cultural.

Hade se falar no risco tecnol 6gico associado ao homem como parte
inerente do meio ambiente digital econsiderar, portanto, acontextualizacdo
da sociedade de risco, tal qual abordado neste artigo, tendo-se como
referéncia Beck.?® Parte-se dessas ideias para adentrar na discussdo das
consequéncias da interdependéncia entre 0 homem contemporaneo e o
meio ambientedigital, permitindo a categorizagdo dessas consequéncias,
como: Diretas, indiretas e comportamentais. Assim, sdo apresentadas e
discutidas questdes, como: o lixo eletrbnico (e-waste), 0s crimes
cibernéticos (cybercrime) e a sociedade da exposi¢&o.

2 BECK, Ulrich. World risk society. Cambridge: Polity Press, 2007.
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3.1 Consequéncias da inter-relacédo e interdependéncia do
homem contemporéaneo com o meio ambiente digital

Diante de um meio ambiente digital que ndo pode ser apartado da
suadimensdo maisampla, do préprio meio ambiente, necessita-se discutir
as consequéncias e interferéncias do homem no seu entorno em razao do
desconhecimento do risco tecnolégico. Nao cabe neste artigo tratar de
todas as consequéncias e interferéncias contempladas pela doutrina, mas
se foca as mesmas em alguns aspectos, assim considerados: diretos: lixo
eletrbnico (e-waste); indiretos: crimes cibernéticos (cybercrime); e
comportamentais; sociedade da exposi¢ao.

Tal categorizacéo parte daandlise darelacéo existente entre 0 homem
e 0 meio ambiente digital, visto se entender por “consequéncia direta’
toda aguela que — advinda dos avancos da informatica — afeta 0 meio
ambiente em primeiro nivel, ou seja, decorredas, cadavez maiores, inter-
relacdo e interdependéncia do homem contemporaneo com o0 meio
ambientedigital, aexemplo daproducédo delixo el etrénico, capaz de af etar
a dimensdo mais ampla da expressdo meio ambiente em si mesmo
considerado.

Ja as “consequéncias indiretas’ sdo aguelas derivadas de atos ou
aces do homem no meio ambiente digital e que podem, em um segundo
nivel de hierarquia, causar problemas reflexos ao meio ambiente.
Exemplifica-se considerando que um crime cibernético, mais
especificamente a veiculacéo de malware (do termo inglés malicious
software), pode causar danos aos equipamentos (hardware), softwares
e arquivos de dados. Todos esses danos podem levar desde a substitucéo
de componentes de hardware até & aquisicdo de novos equipamentos.
Mas cabe salientar que a necessidade de criagéo e instalagdo de sistemas
seguros tem reflexos financeiros diretos e indiretos, por meio do tempo
gasto parase criar e manter, de formasegura, os sistemas deinformatica.
Tudo isso fard com que 0 meio ambiente, na sua acepcdo ampla, seja
afetado, visto que maisinsumos serdo necessarios a fabricagdo de novos
egui pamentos ou componentes e, ainda, recursos financeiros e humanos
precisardo ser alocados. Ter-se-iaaqui, portanto, um problemade natureza
reflexa.

E, por ultimo, ainda existe um terceiro nivel de consequéncia, aqui
denominado de“comportamental”, visto que causaalteragbes einfluéncias
no comportamento do homem inserido no meio ambiente digital e, como
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consequéncia, no préprio meio ambiente. Essas influéncias no
comportamento fardo com que o homem se relacione com tais meios
(digital e ambiente) de modo a ndo se preocupar com as consequéncias
das suas agbes. Como exemplo, cita-se a exposi¢do de informacdes
privadas e pessoais em redes socias.

Cabe, portanto, analisar as consequéncias el encadas anteriormente,
com uma lente de aproximac&o, a qual permite entender a que riscos o
homem, inserido no meio ambientedigital, estadexposto. Hade seanadlisar,
portanto, os riscos tecnolégicos, sejam eles conhecidos (ou ndo) pelo
homem.

3.1.1 Consequéncias diretas: lixo eletronico (e-waste)

Asconsequénciasdiretas daintervencdo do homem no meio ambiente
natural por meio da tecnologia computacional podem ser vistas em sua
esséncia com a producéo, cada vez maior, de lixo eletrénico materia e
imaterial. A necessidade crescente da exposi¢cdo e do uso das redes
computacionais ocasiona uma exacerbacdo das formas de comunicagéo
e de veiculagdo de dados e informacfes, o que gera, sem duvida, um
excesso incontrolavel de dados visuais, imateriais e também de lixo
€l etrénico — residuos sdlidos— que demandam uma preocupagdo constante
em face de seu descarte indevido ou eventual reaproveitamento
inadequado.

O relatério elaborado pelo United Nations Environment
Programme conjuntamente com a United Nations University?® revela
gue a “vida moderna néo seria possivel sem os produtos elétricos e
€l etréni cos disponiveis nos paisesindustrializados e pos-industrializados” .
Assim, o relatério entende como lixo el etrnico todos os aparatos €l étricos
e el etrdnicos obsol etos e provenientes do descarte decorrente desse modo
de vida atual, incluindo, na lista, desde geladeiras, maquinas de lavar,
celulares, computadores (PCs), impressoras e até brinquedos e TVs.

2 UNEP. United Nations Environment Programme. Recycling: from e-waste to resources.
2009. p. 1. Disponivel em: <http://www.electronicstakeback.com/wpcontent/uploads/
Facts_and_Figures_on_EWaste_and_Recycling.pdf>. Acesso em: 5 nov. 2015.

Revista Direito Ambiental e sociedade, v. 5, n.1,2015 (p. 194-223) 207



Somente para exemplificar o volume de lixo gerado pelos paises, 0
dito relatério menciona que a Unido Europeia colocou no mercado, em
2005, cercade 9,3 milhdes de tonel adas de aparel hos el etronicos, sendo
gue, nesse coOmputo, estdo incluidos mais de 44 milhdes de grandes
eletrodomeésticos (geladeira, freezer, fogao, entre outros), 48 milhdes de
desktops e laptops, 32 milhdes de TVs e 776 milhdes de |ampadas. Ja os
Estados Unidos colocaram, em 2006, mais de 34 milhdes de TVs e
monitores, enquanto mais de 24 milhdes de PCs e cerca de 139 milhbes
de aparelhos de comunicac&o portéteis foram fabricados, como, por
exemplo, celulares, pagers ou smart-phones, entre outros. Dados da
Environmental Protection Agency (EPA) mostram que os EUA tinham, em
2009, aproximadamente, 47,4 milhdes de computadoresemfinal devidaditil.
Apenas 38% do peso desses equi pamentosforam col etados parareciclagem.®
Nessacorrida, aindiaa cangou uma base instalada de cercade 5 milhGes de
PCs, em 2006, fato que vem contribuindo paracompor ataxade crescimento
anual de 25% naindistriaindiana de computadores pessoais.®

O mesmo relatério apresenta dados sobre o Brasil, mostrando que,
por aqui, asituacdo ndo édiferente. A baseinstaladabrasileiraem toneladas
por ano, sendo os dados de 2005, apresenta 483.800 PCs, 8.600 celulares,
1.096.000 TVs e 1.150.900 gel adeiras.®? Assim, o documento mostra que
aquantidade delixo eletrénico gerado pelo Brasil, também para 2005, foi
de 96.800 toneladas/ano provenientes de PCs; 17.200, de impressoras;
2.200, de celulares; 137.000, de TVs; e 115.100, de geladeiras. Para o
Brasil, em termos de computadores pessoais (PCs), foi considerada uma
vidaUtil decinco anos. (UNEP, 2009, p. 44). Naverdade, €0 Brasil, entre
0s paises analisados, e que produz amaior quantidade delixo eletrénico a
partir de PCs com mais de 0,5 kg/per capita/ano.®* Em relacdo as TV,
alcanca-se 0,7 kg/per capita/ano.

%0 EPA. Environmental Protection Agency. Statistics on the Management of Used and End-
of-Life Electronics, 2014. p. 1. Disponivel em: <http://www.epa.gov/osw/conserve/
material s/ecycling/manage.htm> Acesso em: 5 nov. 2015.

31 UNEP. United Nations Environment Programme. Recycling: from e-waste to resources.
2009. p. 1. Disponivel em: <http://www.electronicstakeback.com/wpcontent/uploads/
Facts and_Figures_on_EWaste _and_Recycling.pdf>. Acesso em: 5 nov. 2015.

32 UNEP. United Nations Environment Programme. Recycling: from e-waste to resources.
2009. p. 43. Disponivel em: <http://www:.el ectronicstakeback.com/wpcontent/uploads/
Facts and_Figures_on_EWaste _and_Recycling.pdf>. Acesso em: 5 nov. 2015.

3 UNEP. United Nations Environment Programme. Recycling: from e-waste to resources.
2009. p. 45. Disponivel em: <http://www.electronicstakeback.com/wpcontent/uploads/
Facts and_Figures_on_EWaste _and_Recycling.pdf>. Acesso em: 5 nov. 2015.
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Deve-se lembrar que o Brasil, com relac&o aos aparel hos celulares,
possuia, em 2012, mais de 250 milhdes de linhas ativas. E, em se
considerando que a populagdo brasileira € de 196 milhdes de pessoas,
chega-sefacilmente ao resultado de 1,3 celulares por habitante, de acordo
com dados da Agéncia Naciona de Telecomunicacfes.®

E o futuro ndo sera diferente, visto que o relatério aponta que o
crescimento dageracdo de lixo el etronico estd estimado globalmente, em
torno de 40 milhGes de toneladas/ano.®® Os dados sobre a situagdo no
Brasil s80 escassos e ndo se tem estudos mais abrangentes. Apesar de o
relatdrio, datado de 2009 contendo dados coletados em 2005, apontar
gue, no ambito federal, ainexisténciade umale abrangente de gestéo de
residuos poderia ser vista como um grande obstaculo para o
desenvolvimento de umaregulamentagéo especificaparao lixo eletrénico,
a Politica Nacional de Residuos Sdlidos entrou em vigor em 2010 (Lel
12.305/2010) preenchendo, portanto, essa lacuna. Outra caracteristica
observada pelo estudo é que areciclagem de lixo eletrdnico no Brasil é
realizada em todo o territério, porém é especializada em fragbes de
materiais, 0s quais tém um alto valor agregado (tais como: placas de
circuitosimpressos, aco inoxidavel, cobre, entre outros). Mas se observou
gue tal reciclagem é realizada sobre 0 model o cherry-picking (com base
em catadores ou carrinheiros) e ndo sobre um modelo sustentavel .

Contudo, onde mora o risco? O risco do lixo eletrénico esta no fato
de que os aparel hos €l etrénicos possuem diferentes componentes, entre
eles os denominados “metais pesados’ que podem causar inimeras
complicagdes ao meio ambiente e a salide do homem seforem descartados
deformaincorretaou inconsequente. Tem-se como metais pesados nocivos
ao meio e a0 homem, por exemplo: o berilio, o cadmio, o chumbo e o
mercario.

3 ANATEL — Agéncia Nacional de Telecomunicagdes. Brasil ja tem mais de 250 milhdes de
linhas de celulares. 2012. p. 1. Disponivel em: <http://www.brasil.gov.br/infraestrutura/
2012/04/brasil-ja-tem-mai s-de-250-milhoes-de-linhas-de-celulares> Acesso em: 5 nov.
2015.

35 UNEP. United Nations Environment Programme. Recycling: from e-waste to resources.
2009. p. 1. Disponivel em: <http://www.electronicstakeback.com/wpcontent/uploads/
Facts_and_Figures_on_EWaste and_Recycling.pdf>. Acesso em: 5 nov. 2015.

% UNEP. United Nations Environment Programme. Recycling: from e-waste to resources.
2009. p. 65. Disponivel em: <http://www.electronicstakeback.com/wpcontent/uploads/
Facts_and_Figures_on_EWaste and_Recycling.pdf>. Acesso em: 5 nov. 2015.
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Com base em informagdes do Centro de Descarte e Reliso de
Residuos de Informética,®” sabe-se que 0 “berilio causa cancer de pulméo
e estapresente em cel ulares e computadores’. JAo “ cadmio causacancer
de pulmé&o e de prostata, anemia e osteoporose” ,* sendo encontrado em
celulares, monitores, tel evisores e computadores. O chumbo, por suavez,
“causa ateracOes genéticas, ataca 0 sistema nervoso, a medula dssea e
osrins, além de causar cancer” e esta presente nos mesmaos equipamentos
gue o cadmio. E, o mercurio “deteriora 0 sistema nervoso, causa
perturbagdes motoras e sensitivas, tremores e deméncia’, podendo ser
encontrado em tel evisores de tubo, monitores, pilhas e baterias, |ampadas
e computadores. Assim, conclui-se que todos os produtos que possuem
como componentes:; baterias, fios e placas eletrénicas; possuem metais
pesados e, portanto, devem receber destinacéo final ambientalmente
adequada.®*® O Cedir garante que os residuos de informaética, entregues
aos seus cuidados, passem por processos que impedem o descarte na
natureza e possibilitam o reaproveitamento na cadeia produtiva.

Nesse panorama nada promissor, tem-se, conforme mencionado
previamente, um alento com a Lel 12.305/2010 que institui a Politica
Nacional de Residuos Sélidos (PNRS), alterando a Lei 9.605/1998, de
modo que seu art. 33 especifica: “ SAo obrigados aestruturar eimplementar
sistemas de | ogistica reversa, mediante retorno dos produtos apds o0 uso
pelo consumidor, de forma independente do servico publico de limpeza
urbana e de manejo dos residuos sélidos, os fabricantes, importadores,
distribuidores e comerciantes de [...] pilhas e baterias, produtos

37 Criado em 2009 pela Universidade de S&o Paulo (USP) o Cedir faz parte do Centro de
Computagdo Eletronica. Seu objetivo é implementar as praticas de reliso e descarte
sustentavel de lixo eletronico, incluindo bens de informética e telecomunicagdes que
ficam obsoletos. Trata-se de um projeto pioneiro de tratamento de lixo eletrénico em
6rgdo publico e em Instituicdo de Ensino Superior.

% CEDIR. Centro de Descarte e Relso de Residuos de Informética. Mercdrio, cddmio e
chumbo: os inimigos intimos presentes nos eletronicos. 2014. Disponivel em: <http://
www.ecycle.com.br/component/content/article/35/428-mercurio-cadmio-e-chumbo-os-
inimigos-intimos-presentes-nos-el etronicos.html> Acesso em: 5 nov. 2015.

% A Politica Nacional de Residuos Solidos, Lei 12.305/2010, art. 3°, inciso VII, reza:
“Destinagdo final ambientalmente adequada: destinagéo de residuos que inclui a reutilizacéo,
a reciclagem, a compostagem, a recuperagao e 0 aproveitamento energético ou outras
destinagSes admitidas pelos 6rgaos competentes do Sisnama, do SNVS e do Suasa, entre
elas a disposicdo final, observando normas operacionais especificas de modo a evitar
danos ou riscos a saide publica e a seguranga e a minimizar os impactos ambientais
adversos.”
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eletroel etrbnicos e seus componentes’. Assim, desde os fabricantes até
0S comerciantes passaram aser responsavei s pel o que produzem e colocam
no mercado de consumo brasileiro.

3.1.2 Consequéncias indiretas: crimes cibernéticos (cybercrime)

Os crimes cibernéticos sdo um vasto conjunto de problemas da
soci edade contemporanea, mais especificamente daeradigital. O presente
artigo ndo pretende esgotar 0 assunto, mas apenas discutir como 0s crimes
cibernéticos afetam a relagdo do homem contemporéneo com o meio
ambientedigital.

Inicialmente, cabe explicar que toda atividade realizada por meio de
computadores e da internet apresenta riscos, visto que pessoas nao
autorizadas podem acessar a informacgdo que trafega em redes de
computadores (sgja essa rede uma intranet, sgja a internet), sendo até
mesmo possivel caracterizar facilmente atransnacionalidade de eventuais
condutas delituosas ocorridas nas redes computacionais pelo simplesfato
deestar ainformacdo, namaioriadasvezes, disponibilizadamundia mente,
Com acessos ou incursdes que podem advir de qual quer parte do mundo,®
0 que reforca a necessidade de haver cooperacéo internacional entre os
paises para a prevencdo e puni¢do desses cibercrimes.** Na verdade, o
ampl o acesso por pessoas ou mesmo por sistemasinformatizados porvém
davelocidade dessatecnologia que, em escala, abarcagrande volume de
informacfes que trafegam perenemente e de modo quase instantaneo
por todo o0 mundo globalizado.

4 Nesse sentido, cite-se o julgamento do Recurso Extraordinario 628.624, do Supremo
Tribunal Federal, que considerou a amplitude global de acesso a um site veiculador de
imagens peddfilas, para entender que resta caracterizada, com a simples veiculagdo das
imagens, na rede mundial de computadores, a internacionalidade do dano produzido ou da
potencialidade do dano, ou seja, a transnacionalidade da conduta ilicita perpetrada. (BRASIL,
Supremo Tribunal Federal. Recurso Extraordinario 628.624 MG, Relator p/acérddo: min.
EDSON FACHIN, Data de Julgamento: 28/10/2015).

41 A esste respeito, cite-se a Convengéo de Budapeste que reforca a necessidade de cooperagao
internacional na prevencéo e punicéo dos denominados cibercrimes. Em seu art. 23, assim
dispbe: “As Partes cooperaréo entre si, em conformidade com as disposi¢des do presente
capitulo, em aplicagdo dos instrumentos internacionais pertinentes sobre a cooperagéo
internacional em matéria penal, de acordos celebrados com base nas legislag6es uniformes
ou reciprocas, e do seu direito nacional, na medida mais ampla possivel, para efeitos de
investigagdes ou de procedimentos relativos a infracgdes penais relacionadas com sistemas
e dados informéticos, ou para recolher provas sob a forma electronica de uma infracgéo
penal.”
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E importante posicionar o ambito internaciona no que diz respeito
aos crimes cibernéticos e, portanto, entender que a Convengéo sobre a
Cibercriminalidade,*? formulada pelo Conselho da Europa e aberta para
gue qualquer pais possa assiné-la, obriga os Estados a tipificar quatro
tipos béasicos de condutas, a saber: a) crimes contra a confidencialidade,
integridade e disponibilidade de dados, comunicagdes teleméticas e
sistemas informaticos, afim de evitar 0 acesso doloso e a interceptacéo
ilegal detais sistemas (cracker e hacker), ou 0 mau uso de dispositivos
(producéo, comercializacdo, obtencdo ou posse de aplicativos ou cddigos
de acesso que permitam a prética destas condutas); b) infracfes
informéticas com a intengdo, fraudulenta ou desonesta, de obter, sem
direito, um beneficio econdmico para si ou para outrem, por meio da
insercdo, alteracdo, eliminagdo ou supressdo de dados informéticos, ou
de qualquer interferénciano funcionamento de um sistema de computador
(pode-se exemplificar o phishing,® vishing* e o spam;* c) infragcbes
relativasao contelido divulgado, afim de evitar pornografiainfantil, racismo
ou xenofobia; d) atentado a propriedade intel ectual e aos direitos que lhe
s80 conexos: trata da violagdo da propriedade intelectual, conforme
obrigacfes assumidas diante do Ato de Paris (Convencéo Universal sobre
Direitos de Autor)* e revisdo da Convengédo de Berna® para protegao
de obras literérias e artisticas.

42 COE. Conseil de |"Europe. Convention sur La cybercriminalité, 2001. Disponivel em:
<http://conventions.coe.int/Treaty/FR/Treaties/Html/185.htm>. Acesso em: 5 nov. 2015.

4 Phishing s8o mensagens eletronicas (e-mails) falsas enviadas com o objetivo de “pescar”
informagdes e dados pessoais importantes. Desse modo, 0s criminosos podem conseguir
desde o nome de usuérios e senhas de um site qualquer, como também s&o capazes obter
dados de contas bancérias e cartdes de crédito. (MULLER, Leonardo. O que € phishing?
2012. Disponivel em: <http://www.tecmundo.com.br/phishing/205-0-que-e-phishing-
.htm>. Acesso em: 5 nov. 2015).

4 \fishing refere-se a uma técnica social desenvolvida para conseguir informagoes ou valores
monetarios, usando a rede de telefonia. (TETERA, Eduardo. O que é vishing? 2008.
Disponivel em: <http://tetera.com.br/tecnologia/o-que-e-vishing/>. Acesso em: 5 nov.
2015).

% Spam refere-se aos e-mails ndo solicitados, que geralmente sdo enviados para grande
nimero de pessoas. CETIC.br — Centro de Estudos sobre as Tecnologias da Informagéo e
da Comunicag8o. O que é Spam? 2014. Disponivel em: <http://www.antispam.br/conceito/
>. Acesso em: 5 nov. 2015.

4 UNESCO. Convention Universelle sur le Droit d’Auteur. 1971. Disponivel em: <http://
portal.unesco.org/fr/ev.php-URL_ID=15241& URL_DO-=
DO_TOPIC&URL_SECTION=201.html>. Acesso em: 5 nov. 2015.

47 OMPI. Organisation Mondiale de la Propriété Intelectuelle. Convention de Berne de
1886. 2014. Disponivel em: <http://www.wipo.int/treaties/fr/ip/berne/trtdocs_wo
001.html>. Acesso em: 5 nov. 2015.
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No Brasil, a CF/88 garante ainviolabilidade do sigilo de dados (art.
5°, inc. XI1) que, por sua vez, é correlata ao direito fundamental a
privacidade (art. 5°, inc. X). A interceptacdo de comunicdes telefonicas,
deinformética ou telemética, nostermosdal e 9.296/1996,* somente é
permitidaparaprovaem investigac&o criminal e eminstrugdo processual
penal e mediante ordem judicial, sendo vedada em quaisquer outras
hipoteses (art. 1°), constituindo, inclusive, crimearealizacdo dessetipo de
interceptacéo sem autorizagéo judicial ou com objetivos ndo autorizados
em le (art. 10).

Especificamente quanto as comunicagles telefonicas, a Lel 9.472/
1997 — também denominada “Lel de Telecomunicagdes’ — garante ao
usuério aprotecdo a sua privacidade e intimidade (art. 72, 8 2°), aémdo
respeito a privacidade em documentos de cobrancga e na utilizagdo de
seus dados pela prestadora de servico (art. 3°, inc. [X).

A seu turno, a Lei 12.737/2012, conhecida como “Lei Carolina
Dieckmann”, dispde sobre atipificaco criminal de delitosinforméticos,
inserindo no CaAdigo Penal brasileiro o art. 154-A) que estabelece: a
proibicdo de“invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violag&o indevida de mecanismo de
segurancae com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa ou técita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita’ . Equipara a esta condutaa
producéo, o oferecimento, adistribuicéo, avendaou adifucdo de dispositivo
ou programa de computador que facilite ou permitatal invaséo (art. 154-
A, §19.

Deve-se, ainda, fazer mencdo aL el 8.069/1990 (Estatuto da Crianca
e do Adolescente (ECA)), que tipifica a conduta de “oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informética ou telemético, fotografia,
video ou outro registro que contenhacenade sexo explicito ou pornografica
envolvendo crianca ou adolescente” (art. 241-A, com a redagéo dada
pelalLei 11.829/2008), incorrendo nas mesmas penas quem assegura 0s
mei 0S de acesso e 0S Servigos para 0 armazenamento dessas fotografias,
cenasouimagens (art. 241-A, 8 1°, incisos| ell), sendo punido igualmente

“ BRASIL. Lei 9.296/1996 — Lei sobre a Intercepgdo Telefonica. 1996. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/|9296.htm>. Acesso em: 5 nov. 2015.
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o0 responsavel legal pela prestagdo do servi¢o quando, oficialmente
notificado, deixar de desabilitar 0 acesso aesse contelidoiilicito (art. 241-
A, §29).

Assim, com base no exposto até 0 momento, entende-se que um
aspecto se faz premente diante dos crimes cibernéticos: a necessidade de
se criar e manter sistemas seguros de prevencédo de tais condutas, o que
demanda recursos financeiros e tempo para implantar estruturas de
seguranga computacional relativas aos sistemas e seus dados, 0 que nem
sempre permite sejam evitadas de modo &gil e prévio essas ocorréncias.

Um panoramados reflexos dos crimes cibernéticos pode ser avaliado
no citado relatorio sobre Cibercrime de 2011, elaborado pela Symantec,
empresa desenvolvedora de solu¢des de seguranca computacional sendo
mundial mente conhecida pelo antivirus Norton.*® O relatério, que
considera 24 paises, mostra que quatro a cada dez adultos ndo possuem
um conjunto de ferramentas de seguranca (antivirus) atualizado para
proteger seus dados pessoais online. Além disso, oito entre cada dez
brasileiros jaforam vitimas de phishing, o que é altamente preocupante,
visto ser esse tipo de armadilha cibernética a mais divulgada namidiae,
em principio, deveriaser conhecidapel osusuarios. O relatdrio aindaaponta
gue no Brasil ostréstiposde crimes mais praticados por meio dainternet,
fazendo o maior nimero de vitimas, foram: ataquespor infecgdo devirus,
invasio de perfil em redes sociais e phishing.

Em termos financeiros, a Symantec (2011, p. 1) apontou que US$
114 bilhdes foram subtraidos diretamente das vitimas por meio de algum
tipo de crime nainternet ou foram gastos por conta dos proprios crimes.
Ao Brasil coube a parcela de US$ 15,3 hilhdes. As vitimas avaliaram
também que o tempo gasto com os crimes cibernéticos representou um
prejuizo daordem de US$ 274 bilhdes.

Os nimeros sdo alarmantes pelo fato de apontarem que os crimes
cibernéticosfazem, no mundo, maisde um milhdo de vitimas diariamente,
por conseguinte, 14 adultos sofrem com crimes dessa natureza a cada
segundo. Finalmente, o documento informaque “ 10% dos adultosonline
foram vitimas de crime cibernético no celular”, incluindo-se nesse total

4 SYMANTEC. Norton Cybercrime Report. 2011. Disponivel em: <http://br.norton.com/
cybercrimereport/promo>. Acesso em: 5 nov. 2015.
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vitimas de smishing (ou segja, o phishing realizado por meio de Short
Messaging Service — SMS).%

O problema é que as pessoas encaram a internet e todos os demais
aparatos el etronicos e digitais como algo complicado. Além disso, veem
asameagas e crimes cibernéti cos como aconteci mentos utopicos de dificil
ocorrénciano mundo real. Nada parece ou é concreto a esse usuario que
depende diretamente de todo esse ambiente digital. Na verdade, como
explica Joseph LaBrie, da Loyola Marymount University, os usuarios
reagem por meio de umadesconexao emocional com tudo o que acontece
a sua volta, adotando “uma atitude de desamparo reconhecido, em que
simplesmente aceitam o crime cibernético como parte do custo da vida
online” .**

Se ndo se pode mais viver sem ainternet, redes sociais, software e
hardware caberd ao homem, inserido no meio ambiente digital, tomar
conhecimento dos riscos tecnol 6gi cos a que esta exposto, quebrando essa
desconex&o emocional e, portanto, aprendendo a se proteger de modo a
ndo fazer parte das estatisticas e contribuindo positivamente para um
meio ambiente digital seguro e, como consegquéncia, um meio ambiente
saudével.

3.1.3. Consequéncias comportamentais: sociedade da exposi¢éo

As consequéncias comportamentais sdo aqui analisadas sob o fato
de as pessoas exporem a vida privada nas redes sociais. Inicialmente,
deve-se concordar com Tomadl et al.>2 no sentido de que a configuracéo
em rede é"“ peculiar ao ser humano”, tanto que asredes sociais setornaram
um sucesso ha soci edade contemporéanea. Além disso, Barabasi* pondera
gue“somostodos parte de um grande aglomerado, arede social mundial,
da qual ninguém é excluido. Nao conhecemos todas as pessoas deste
Planeta, mas existe um caminho entre qualquer um de nés nessa rede de

% SYMANTEC. Norton Cybercrime Report. 2011. Disponivel em: <http://br.norton.com/
cybercrimereport/promo>. Acesso em: 5 nov. 2015.

1 SYMANTEC. Norton Cybercrime Report. 2011. Disponivel em: <http://br.norton.com/
cybercrimereport/promo>. Acesso em: 5 nov. 2015.

% TOMAEL, Maria Inés; ALCARA, Adriana Rosecler; CHIARA, Ivone Guerreiro. Das redes
sociais a inovagdo. Ciéncia da Informagéo, Brasilia, v. 34, n. 2, p. 93, maio/ago. 2005.

% BARABASI, Albert-Laszl6. Linked (conectado): a nova ciéncia dos networks. Trad. de
Jonas Pereira dos Santos. S&o Paulo: Leopardo, 2009. p. 16.
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individuos’. Freitas* lembra que o conceito de redes ndo é novo e nem
foi formulado pelaareadeinformética, mas retomaconceitos matematicos
para apresentar as redes com base no enunciado de Leonard Euler (1707-
1783) para o problema das 7 Pontes de Konigsberg, o qual fez uso de
umarepresentagdo denominada“grafo” ou rede. Nesse contexto, Freitas®
aponta que “na verdade, cada usuario ndo se preocupa com aestrutura e
topologiadisponivel, massim, o queinteressaéfazer parte, estar conectado
e relacionar-se”.

E s8o muitas as redes sociais (Facebook, Twitter, Orkut, MySpace,
Sonico, Ning, Badoo, CollectiveX) por meio das quais os usudrios podem
criar e manter um “perfil” para entdo compartilhar qualquer tipo de
material, sejatexto, imagem ou video. O primeiro problemaque surge é
gue basta 0 usuério se declarar com mais de 13 anos, por exemplo, no
Facebook, para se tornar um usuario registrado. O segundo problema é
que o “perfil” contém informacfes pessoais, que serdo disponibilizadas
de acordo com a escolhaindividual do usuario. E o terceiro problema é
que 0 USU&rio se torna tanto emissor quanto receptor na comunicacao
estabel ecida a partir das redes sociais. A comunicacgéo € tamanha que se
tem um novo termo para esse fendbmeno, denominado “cultura da
exposicdo” por Tim Wu, professor da Columbia University, explicando
gue*“aculturadaexposicéo refleteafilosofiadaweb, naqual ser percebido
é tudo”.*® Sibilia®” ensina que “todas essas tendéncias de exposi¢ao da
intimidade que proliferam hoje em dia, portanto, véo ao encontro e
prometem sati sfazer umavontade geral do publico: aavidez de bisbilhotar
e‘consumir’ vidas alheias”.

Assim, 0 usuario pode publicar (ou como se utiliza em linguagem
coloquial, “postar”) o que lhe interessa, muitas vezes acreditando que
somente 0s*“amigos’ irdo ler ou tomar conhecimento. O problemareside
no fato de que 0s amigos possuem amigos e assim por diante, numarede

% FREITAS, Cinthia Obladen de Almendra. Redes sociais: sociedade tecnolégica e inclusdo
digital. In: WACHOWICZ, Marcos (Org.). Direito da sociedade da informagéo &
propriedade intelectual. Curitiba: Jurua, 2012. p. 44-45. v. 1.

% FREITAS, Cinthia Obladen de Almendra. Redes sociais: sociedade tecnolégica e inclusdo
digital. In: WACHOWICZ, Marcos (Org.). Direito da sociedade da informagéo &
propriedade intelectual. Curitiba: Jurua, 2012, p. 47. v. 1.

% WU apud ANDERSON, Chris. A cauda longa. Rio de Janeiro: Elsevier, 2006. p. 72.

57 SIBILIA, Paula. Os didrios intimos na internet e a crise da interioridade psicolégica. p. 3.
Disponivel em: <http://antroposmoderno.com/antro-version-imprimir.php?id_articulo
=1143>. Acesso em: 5 nov. 2015.
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sem fim e néo linear, dindmica e descentralizada, visto que a cada nova
postagem todos podem se manifestar, contribuir, “ curtir” edivulgar. Eisa
cadeia completa da exposicdo sem fim, visto que umavez publicado n&o
se tem como voltar atrés.

E tal exposi¢do ndo sefaz de modo inconsciente, 0 usuario se expde
amedida que criadbuns de fotos, marcaou se deixa marcar em fotos de
outras pessoas ou, ainda, faz uso, no Facebook, da chamada “Linha do
Tempo”. Toda essa exposi¢do depende Unica e exclusivamente da acdo
do usuario.

E importante destacar, tal qual mostrado por Recuero,® que asredes
sociaisfacilitam sobremaneiraas conexfes entre 0s atores sociais, porém,
podem-se gerar redes muito grandes em termos de disseminacdo da
estrutura propriamente dita, mastai sredes ser&o formadas por lagos fracos
no que diz respeito ao relacionamento entre os envolvidos.

Atualmente, o Facebook disponibiliza mecanismos para graduar a
privacidade desgjada pelo usuério. Portanto, a Cartilha de seguranca
para Internet, Fasciculo Redes Sociais*® aponta que algumas
caracteristicas das redes sociais as tornam diferentes dos outros meios
de comunicagdo, destacando arépidavel ocidade com que asinformagdes
se propagam, a grande quantidade de pessoas que conseguem atingir, a
facilidade de acesso, a grande quantidade de informagdes pessoais que
apresentam, a dificuldade de exclus&o e controle sobre as informagdes
divulgadas e o tempo em que as informagdes ficam disponiveis.

E, por outro lado, a cartilha alerta sobre riscos das redes sociais, a
saber:® invasio de privacidade, furto de identidade, invasio de perfil, uso
indevido de informacfes, danos aimagem e a reputacdo, vazamento de
informages, recebimento de mensagens contendo codigos maliciosos
(malware), recebimento de mensagens contendo phishing, instalacéo de
programas maliciosos, acesso acontelidosimproprios ou ofensivos, contato
com pessoas mal-intencionadas e disponibilizacéo de informacfes para

% RECUERO, Raquel. Redes sociais na internet. Porto Alegre: Sulina, 2009. p. 99. (Colecéo
Cibercultura).

% CERT.br. Cartilha de seguranca para Internet. Fasciculo Redes Sociais. 2012. p. 1.
Disponivel em: <http://cartilha.cert.br/>. Acesso em: 5 nov. 2015.

8 CERT.br. Cartilha de seguranca para Internet. Fasciculo Redes Sociais. 2012. p. 2.
Disponivel em: <http://cartilha.cert.br/>. Acesso em: 5 nov. 2015
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criminosos que as podem usar em tentativas de sequestro ou para furto
de bens.

Oportunamente, retoma-se o direito fundamental ao meio ambiente
sadio para mencionar que o caput do art. 225 da CF/88 determina
expressamente que o Poder Plblico e a coletividade sdo responsaveis
pelamanutencdo do equilibrio ambiental. Com isso, tem-se formado um
sistema de responsabilidades compartilhadas que deve ser exercido de
formareciproca e interdependente. Nesse contexto, pode-se afirmar que
o conhecimento dos riscos e de seus reflexos cabe ao usuario, ou sgja, ao
homem como parteindissociavel do meio com o qual interage. Ao conhecer
as ameacas tecnol dgi cas oriundas de uma soci edade de risco que avanga,
0 homem torna-se capaz ndo apenas de se defender mas, sobretudo, de
assegurar a qualidade do meio ambiente para as presentes e futuras
geracOes.

Nesse sistema de responsabilidades compartilhadas, também o Poder
Publico desempenha um papel relevante como promotor do equilibrio
ambiental, sobretudo porque a propria CF/88 estabel ece como dever do
Estado o controle de qual quer atividade que possaimportar riscosavida,
a qualidade de vida e a0 meio ambiente. Assim sendo, a promog&o de
politicas publicas educacionais e de inclusdo torna-se indispensavel,
especialmente em face do principio da informagdo. Disponibilizar a
informagdo ao usuério, com a clareza necesséria e no tempo devido, €
umaformaincontroversa de se resguardar o meio ambiente de possiveis
riscos oriundos dos avancos da informética, agui considerados como
expressao do rel acionamento do homem com o meio ambiente digital, téo
presente no cotidiano das pessoas, embora, a cada dia, perceba-se menos
a sua existéncia.

Consideragbesfinais

Diante do quefoi exposto e analisado previamente, conclui-se que a
constante interdependéncia do ser humano com o meio ambiente digital
traz consequéncias diretas que afetam, em um primeiro nivel, o meio
ambiente natural, diante daprodugéo exacerbadadelixo el etrénico, o que
demanda uma preocupagéo cada vez maior com a necessidade de serem
fortalecidas politicas publicas que ordenem ndo somente 0 Uso, mas 0
descarte ereliso dos materiais €l etronicos. Traz igual mente consequéncias
indiretas diante dos problemas reflexos dessarel agdo, como aocorréncia,
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cada vez mais freguiente, de crimes cibernéticos, que deturpam o senso
de moralidade e de seguranca necessario ao equilibrio ambiental nessa
complexa relagdo com o meio ambiente digital. Necessita-se, portanto,
da criac&o e instalac&o de sistemas seguros e da conscientizagéo do uso
responsavel desses sistemas informéticos, destacando-se a internet. A
Lei 12.965/2014, conhecidacomo “Marco Civil Regulatério dalnternet”,
foi aprovadacom o objetivo de estabel ecer principios, garantias, direitose
deveres para 0 uso dainternet no Brasil. Porém, cabera ao ser humano
inserido no meio ambientedigital tomar conhecimento dosriscos abstratos
a que esta exposto e aprender a se proteger de modo a néo fazer parte
das estatisticas, contribuindo positivamente paraumainter-rel agdo saudavel
com o meio ambientedigital. E, por Ultimo, analisou-se um terceiro nivel
de consequéncia, denominado “comportamental”, que se reflete no
comportamento humano despreocupado acerca das consequéncias de suas
acOesno meio ambientedigital, como, por exempl o, a0 expor informagdes
privadas e pessoais em redes sociais. Novamente, caberd ao ser humano
conhecer as ameagas tecnoldgicas para se tornar capaz de assegurar
umainter-relacdo saudével com o meio ambientedigital, visando preservar
a integridade dessa nova acepcdo de ambiente para as futuras geragoes.
Ao Poder Publico cabe a promogédo de politicas publicas voltadas ao
desenvolvimento de agdes e programas de capacitacdo parauso dainternet,
realizando o que esta previsto no Capitulo |V da Lei 12.965/2014. Ou
seja, estabel ecimento de mecanismos de governanga multiparticipativa,
transparente, colaborativa e demacrética, de maneiracompartilhadacom
0 setor empresarial, a sociedade civil e a comunidade académica (art. 24,
). Também: fazer com que atecnol ogiae o meio ambienteinterajam positiva
ecomplementarmente demodo ase criar umaestruturacol aborativanointuito
de melhorar cadavez mais ainter-relagdo do homem contemporéneo com o
meioambientedigita.
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